Karta produktu: iISecCOM

Spetniajac zarowno wymogi bezpieczenstwa jak i ochrony w jednym systemie, iSecCOM zapewnia jawna
/ niejawna bezpieczna tacznos¢ gtosowa IP (RED/BLACK) dla taktycznych i operacyjnych systeméw do-
wodzenia i kontroli o krytycznym znaczeniu dla misji, obstugujac wszystkie stuzby w sektorze cywilnym
I wojskowym. Spetniajgc standardy wojskowe i przemystowe, daje operatorom wszystko, czego po-
trzebujg do efektywnego zarzadzania misja za pomoca tacznosci telefonicznej, radiowej i wewnetrznej,
rejestracje, transmisje danych i ustugi konferencyjne, a wszystko to za posrednictwem jednego stano-
wiska operatora z konfigurowalnym interfejsem uzytkownika HMI.

Gtowne cechy

Sprawdzone bezpieczenstwo

Bezpieczny przetacznik audio iSecCOM (iSAS) zapewnia
wyjatkowe bezpieczenstwo i skuteczna separacje
domen. iSAS jest najmniejszym na Swiecie bezpiecznym
przetacznikiem audio, certyfikowanym przez Niemiecki
Federalny Urzad Bezpieczenstwa Informacji (Bundesamt
fiir Sicherheit in der Informationstechnik - BSI), zgodnie
ze wspolnymi kryteriami (CC) EAL4+. Jednoczesna praca
w domenach bezpieczenstwa RED/BLACK taczy w sobie
bezpieczenstwo z wygoda. Integracja zewnetrznych
urzadzen kryptograficznych GFE umozliwia wymiane
informacji niejawnych z innymi systemami.

Odpornosc na uszkodzenia i niezawodnosc

Sprawdzona w praktyce, rozproszona konstrukcja bez
pojedynczego punktu awarii zapewnia sprawdzong w
praktyce niezawodnos¢ i wytrzymatosc, wspierajac

ciagta prace systemu nawet w przypadku awarii centrum
dowodzenia. System iSecCOM opracowany zostat zgodnie
ze standardami ED-153 [SWAL 3], umozliwiajac integracje
ustug na poziomie sieci oraz wysoki stopien elastycznosci
bez uszczerbku dla niezawodnosci i bezpieczenstwa.

Bezproblemowa integracja

System iSecCOM zapewnia obstuge branzowych
standardow w zakresie VolP (np. SIP, EUROCAE ED-
137/138). Moze byc zintegrowany z istniejacymi sieciami.
System jest zaprojektowany w celu zapewnienia

petnej interoperacyjnosci z bramkami innych firm,
radiostacjami, telefonami SIP i aplikacjami, jak

rowniez do rejestracji dowodowej i pozniejszej analizy
gtosu, danych, zrzutow ekranow i otoczenia.

ISecCOM - w skrocie

« Architektura oparta na IP typu end-to-end

« Wspotdzielone ustugi w zakresie komunikacji i
informacji z elastycznymi strukturami sieci

« Interoperacyjnosc EUROCAE ED-137/138

» Stabilnosc i odpornosc systemu dzieki rozproszonym
ustugom i zdecentralizowanej obstudze potaczen dla
wiekszosci elementow, przy wsparciu redundantnej i
niezawodnej architektury systemowej

» Zaufany i certyfikowany bezpieczny przetacznik audio

» Rozwiazanie IT sprawdzone w praktyce przez wielu
cztonkow NATO oraz spoza NATO

« Wsparcie od jednego do ponad kilkuset potozen
roboczych sterownika
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Telefony SIP GWs telefoniczne

Korzysci

Najwyjsza skutecznosc misji gia, zaprojektowana bez pojedynczego punktu awarii i z wbu-
dowang redundancja, zapewnia ciagtosc ustug na najwyzszym
System zapewnia operatorom tatwy w uzyciu, wszechstronny  poziomie.
i bezpieczny zestaw narzedzi, niezbedny do efektywnego
zarzadzania misja, bezpiecznie taczac komunikacje gtosowa
RED/BLACK w jednym zestawie stuchawkowym i interfejsie

uzytkownika.

Dziatanie nieobciazone ryzykiem

Zapewnia swoja uzytecznoSc¢ w przysztosci korzystajac

z rozwigzan IP zgodnych z otwartymi standardami,

ktore oferuja sprawdzone osiagniecia w zakresie
interoperacyjnosci, gwarantowanego dtugoterminowego
wsparcia, niezrownanego bezpieczenstwo danych i
bezposredniej skalowalnosci.

Nieprzerwana dostepnosc tam, gdzie ma to
znaczenie

Sprawdzona w praktyce, odporna na uszkodzenia technolo-

Specyfikacje techniczne

Dostepnosc Co najmniej >0.99999
Konfiguracja W petni redundantna pojedynczna domena lub domena podwojna (RED/BLACK)
Zasilanie Redundantne: zalecane sa dwie oddzielne linie zasilajace

Zgodnosc¢ z normami

Interferencje radiowe

Interfejsy telefoniczne

Szyfrowanie end-to-end

Interfejsy rejestrujace

Inne

NATO SDIP-27" Poziom C i NATO SDIP-29', ED136, ED137, ED 138 i ED153, SWAL3, Normy ICAO,
aneks 10

VHF/UHF/HF, HAVE QUICK I/Il, SATURN, ECCM2. W petni zdalne sterowanie

Zapewnione: PRI, BRI (T0), MFC, E&M, FXS, FXO, LB. Obstugiwane: bramki gtosowe COTS IP
innych firm, np. router Mediant lub CISCO

Obstuguje tacznos¢ COMSEC pomiedzy centrum a statkiem powietrznym, urzadzenia krypto-
graficzne zgodne z VINSON podtaczone do bramek kryptograficznych Frequentis oraz dyna-
miczne przydzielanie kryptograficzne. Certyfikowany bezpieczny przetacznik audio CC EAL4+

Integracja rejestratorow gtosu i danych w czasie rzeczywistym zgodnie z EUROCAE ED-137

Integracja bramek innych firm, telefonow SIP lub aplikacji sieciowych

1dotyczy bezpiecznego przetacznika audio, 2 inne tryby ECCM na zadanie
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